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Kibertahliikasizlik vo Azarbaycan

Son on ildo bir ¢ox sahoalordo oldugu kimi idaroetmods do informasiya
kommunikasiya texnologiyalarinin genis totbiqi miiasir diinyada effektiv vo siiratli
inkisafin optimal yolu kimi qobul edilir. Artiq demok miimkiindiir ki, planetimizdo
biitiin qabaqcil infrastruktur vo istehsal-xidmat sahoalori informasiya texnologiyalari
vasitosilo idaro olunur vo bu tendensiya daha da artir. Hotta artiq miasir doyiis
texnologiyalarini belo, IKT-siz tosavviir etmok ddyiisdo uduzmaga borabor 6lciiliir.

Miiasir dovrdo informasiya kommunikasiya texnologiyalarinin inkisafi kiber-
cinayotkarligin meydana golmosino vo gilindon giino artmasina gaotirib ¢ixarmisdir.
Birlogsmis Millatlor Tagkilatinin hesabatinda hor il 1.5 milyondan ¢ox insanin internet
vasitosilo edilon cinayatlorin qurbani1 oldugu vo kibercinayat xarakterli foaliyyot
naticasinda doymis iimumi ziyanin 1 milyard ABS dollar taskil etdiyi bildirilir. Tabii
ki, diinyaya tam inteqrasiya olunan dovlstimizds aidiyyati sahoys diqgetin artirilmasi
hom toqdiralayiq, hom miiasir dévriimiiziin toloblorindondir.

Bir ¢ox odobiyyatlarda gqeyd olundugu kimi, kibercinayotkarlarin osas hodofi
son dovrlards yalniz bank sektoru deyil, hom do energetika sahasidir. Qeyd edilon
tohdid obyekti bir ¢ox monbolordo enerji infrastrukturu adlandirilir. Narahatliq
yaradan asas magam budur ki, son dovrlordo Azarbaycan regionda adi ¢okilon sahado
ir1 layiholor reallagdiran Olkolordon biridir. Davamli vo innovativ iqtisadiyyatin
qurulmas1 kursunu gotiirmiis Azorbaycan siibhosiz ki, cinayotkarlarin hodofine
cevrilocok. Buna gora do biitiin shomiyyatli sahalords kibertohliikasizliyi tomin etmak
realligin tolobidir. Nozoro almaq lazimdir ki, 6lkemizds bu istiqgamotdo az is
goriilmayib. Lakin Azarbaycanin tomsil olundugu layihalorin strateji shomiyyatini
nozora alsaq, kibertohliikasizlik todbirlorinin genislondirilmasinin zoruriliyi heg
kimdo siibho yaratmayacaqdir.

Dayanigqli vo innovativ iqtisadiyyat qurmagi hoadofloyon respublikamiz tobii
olaraq kiberordularin hiicumlarinin hadsfi olacaqdir. Bu baximdan Azarbaycanda
biitliin miithiim sahalords kibertohliikasizliyin tomin edilmasi, elektron kosfiyyatin,
elektron oks-kasfiyyatin, kiberhiicumlarin dof edilmosi yoniinds xiisusi tadbirlorin
goriilmasino boylik ehtiyac yaranmaqdadir. Bu istigamotdo bir ¢ox addimlar
atilmigdir. Bununla belo 6lkonin siiratlo on yeni layiholoro daxil olmasi vo bu
layiholorin strateji ohomiyyat kosb etmosi paralel olaraq kibertohliikasizliyin do tomin
edilmosini “A” soviyyasina galdirmagi qacilmaz edocak.
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Beynolxalq Telekommunikasiya Surasi (ITU) 2017-ci il iizro Qlobal kiber-
tohliikosizlik indeksini agiglayib.

Indeks ITU-nun iizvii olan &lkolorin kibertohliikosizliyo moruz qalma
saviyyasini 0ziinds oks etdirir. 193 6lkani 6zlinds birlosdiran indeks qanunvericilik
bazasini, texniki molumatlar, toskilati masalolor, kooperasiya kimi mosalolori ohato
edir. Azorbaycan indeksdo 48-ci yeri (0.559 bal) tutub. Qonsularimiza golinco,
Giirciistan 8-ci, Rusiya 10-cu, Tirkiys 43-cii yeri tutub. Ermonistan iso siyahinin
111-cisi olmagla sonda yer alanlardandir.

Informasiya ehtiyatlarinin qorunmasi, kibertohdidlorin qarsisinin almmasi va
dof edilmesi iizro Rabito vo Yiiksok Texnologiyalar Nazirliyi yaninda Elektron
Tohliikasizlik Moarkazinin, hom¢inin Xiisusi Dovlot Miihafizo Xidmaotinin Xiisusi Ra-
bito vo Informasiya Tohliikasizliyi Dovlet Agentliyinin faaliyyati bdyiik shomiyyato
malikdir.

Olkomizdo getdikca artmaqda olan internet istifadogilarinin saymm hazirda 80
faizo catdigi, milli internet resurslarinin, Azorbaycandilli heyotin inkisaf etdirilmasi
izra islorin aparildigi indiki magamda moalumatlarin tohliikasizliyinin tomin edilmosi,
konardan daxil olan kibertohdidlorin garsisinin alinmasi, molumatlar bazasinin
miidafiosinin on yliksok soviyyoado toskili masolalori boylik DATA markozlorine
chtiyact ortaya ¢ixarir. Bu baximdan beynolxalq tocriibo osasinda Olkomizdos on
miiasir DATA moarkozlorinin qurulmasi istigamatindos intensiv alaqgoalor yaradilmigdir.

Azorbaycanda strateji ohomiyyatli layiholorin reallagdirilmasi ilo birlikdo
kibertohliikasizlik todbirlorini do giiclondirmok lazimdir. Bu zaman tobii olaraq
informasiya-kommunikasiya texnologiyalarinin totbiqi zonalarinin vo sobakasinin
tohliikosizliyi &n plana cixir. Ciinki bu halda raqibin IKT sisteminoe daxil olmagq artiq
onun tam iflic olmasina qoador gotirib cixara bilir: "Bu magsadlo artiq bir cox
dovlatlor digor olkalorin gizli malumatlarint olds etmok {i¢lin genis kiberhiicumlar
toskil edir vo homin Olkelords kiberhucumlar vasitasilo xaoslarin yaranmasi
ehtimallarin1  Oyronirlor. Vo tobii olaraq Oziiniimiidafio todbirlori do goriirlor.
Masalan, artiq Cin-do 50 000 insandan ibarat kiberordu formalagdirilib. Rusiyada 12
000 nofordon ibarat xiisusi ixtisaslagdirilmis morkoz foaliyyat gdstorir. Avropa
Olkalorinde do xiisusi ordu hissalori vo markazlor mévcuddur. Kiber hiicumlar
vasitosilo miithiim dovlot tosisatlarnin (noqgliyyat, avia, pilotsuz ucan aparatlar,
sorhad-buraxilis, viza va s.) foaliyyatini iflic etmok vo ya digor istigamate yonaltmak,
bank sistemini iflic etmok miimkiindiir".

Kibercinayatkarligin artmasi biitiin diinyada dovlst idaraciliyi, bank, naqliyyat,
milli tohliikasizik va digar sistemlorin tokmillagdirilmasini, kibermiidafis tadbirlorinin
genislondirilmosini aktual edir. 2012-ci ildo NATO-nun Cikaqoda kegirilon
sammitindo gobul olunmus yekun boyonnamodo do kiberhiicumlarin komiyyat vo
keyfiyyeotinin artmasi faktlar1 bir daha qeyd olunmus vo Alyansa lizv dovlatlorinin
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ayri-ayriliqda, homginin beynolxalq toskilatlarla (BMT, Avropa Ittifaqi, Avropa
Surast vo digorlori) birlikdo vahid kibermiidafionin toskilinin  vacibliyi
vurgulanmisdir. Artiq ABS, Rusiya, Cin, Ingiltors, Fransa, Almaniya vo bir sira basqa
inkisaf etmis dovlotlor 6z xiisusi kiber qosunlarini yaradiblar. Bu dovlotlor asas
maqsadlorinin 6z sabokslorini miidafis etmok oldugu bildirsolor do, burada hiicum
omoliyyatlarinin aparilmasi da nozords tutulur.

Olkomizdo informasiya kommunikasiyas: texnologiyalarinin (IKT) genis
totbiqi bu sahodo davamli kibertohliikosizlik todbirlorinin hoyata kecirilmosini
glindomo gotirmisdir. Xiisuson Dagliq Qarabag probleminin mdvcudlugu bizi bu
mosolo otrafinda daha ciddi todbirlor gdrmoys sdvq edir. Istonilon situasiyanin,
xUisusilo do horbi miinaqise vaziyyatinin qalibi statusuna yiiksalmok {iciin informasiya
mokaninda son daraca tadbirli, ¢evik, agilli masuliyyatli va pesokar olmaq lazimdir.

Miiasir dévrds medianin on miihiim funksiyalarindan biri do milli maraqlar1 hor
seydon {stiin tutmaq, votondaslari, comiyyoti vahid mogsad ugrunda soforbor
etmokdir. Votonpoarvorlik, milli dovlatciliys sodagot, milli maraglar ugrunda
prinsipialllq KIV-in foaliyyotinin baslica prinsiplorini toskil etmolidir. KIV
comiyyatda, xiisusilo ganc nasil arasinda votona sevgi hisslari, insanlara manavi safliq
asilamali, onlarda asl vatondasliq movqgeyinin formalagmasina doyarli tohfasini
vermolidir. Olkomizin orazi biitdvliiyiiniin ermoni gosbkarlar1 tarafindon pozulmasi
qeyd edilon yoniimdos biitiin sahalar {izra tobligatin vacibliyini sortlondirir. Va biitiin
bunlar xtisusi amil kimi kibertohliikasizlik mosalalorine ciddi 6nom verilmoasini 6n
siraya ¢ixaril.

Bu sahodo hiiquqi bazanin formalasdirilmasi istigamoatindo Azorbaycan
beynolxalq konvensiya vo proqramlara qosulmus, daxili qanunvericilik bazasini daha
da tokmillogdirmigdir. Belo ki, Azorbaycan 2008-ci ildo Avropa Surasmnin
"Kibercinayatkarliq haqqinda" Konvensiyasini imzalamisdir (2010-cu 1ilds
ratifikasiya etmisdir). ATOT c¢or¢givasindo Azarbaycan ATOT Daimi Surasinin 1039
sayli, "Informasiya vo kommunikasiya texnologiyalarindan istifado ilo bagh
miinaqise risklorinin  azaldilmas1 sahssinde etimad quruculugu todbirlorinin
hazirlanmasi" adli qorar1 osasinda tosis edilmis is¢i Qrupun isindo foal istirak edir.
Isci qrup torafindon hazirlanan vo ATOT-in 2013-cu il Kiyev Nazirlor Surasinda
gobul edilon 1106 sayli gorarin motninin hazirlanmasinda Azorbaycan niimayondo
heyatinin foal tohfasi olmusdur.

Avropa Surasi ¢or¢ivasindo kibercinayotkarliga qarst miibarizo daha ¢ox
Azarbaycanin aidiyyati dovlst qurumlarinin kibercinayotkarliga qarst miibarizo
sahasinds imkanlarinin tokmillasdirilmasi ilo alagadar layihslorin hayata kegirilmasi
ilo bagl olmusdur. Avropa Ittifaginin maliyys dostoyi vo Avropa Surasinin icracilig
ilo hal hazirda 2 osas layiho hoyata kegirilir: "Cybercrime@EAPII" ve
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"Cybercrime@EAPIII". Qeyd olunan layiholor Sorq Torofdaslig1 regionuna daxil olan
dovlatlor tiglin hoyata kegirilir.

BMT c¢arcivasindo kibercinayatkarliga qarst miibarizads Azorbaycan BMT Bas
Assambleyas1 torofindon qobul edilon biitlin gotnamolors hommiisllif gismindo
qosulmusdur.Respublikada informasiya proseslorinin miihafizosi, sabitliyi vo
fasilosizliyi, dovlot organlarinin informasiya ehtiyatlarinin qorunmasi, bu sahodo
tohdidlorin garsisinin alinmasi, tohlili vo gabaqglanmasi ii¢iin dovlot vo geyri-dovlot
informasiya infrastrukturu subyektlorinin, onlarin istifadogilorinin faaliyystinin
olagolondirilmasi, kibertohliikosizlik sahasindo risklorin qiymotlondirilmasi vo idars
olunmasi, imummilli hazirligin vo maariflondirmanin tomin edilmasi mogsadilo 26
sentyabr 2012-ci il tarixindo "Informasiya tohliikesizliyi sahosinda faaliyyatin
tokmillagdirilmasi  tadbirlori  haqqinda" Azarbaycan Respublikas1 Prezidenti
torafindon Forman imzalanmisdir. Formana osason Azarbaycan Respublikasi Xiisusi
Dovlot Miihafizo Xidmotinin Xiisusi Rabito vo Informasiya Tohliikesizliyi Dovlat
Agentliyi vo Azarbaycan Respublikasi Nogliyyat, Rabito vo Yiiksok Texnologiyalar
Nazirliyi yaninda olagolondirici qurum olan Elektron Tohliikesizlik Morkozi
yaradilmisdir.

Bu giin kibertohliikasizlik, onlayn tohliikasizlik, sabaksalorin etibarliligi tigiin
holledici tominat maosalalori on mithiim prioritet istigamatlordon biri  kimi
doyorlondirilir. Bu sahodo effektiv beynolxalq omokdaslq, g¢oxtorafli dialoqun
nailiyyati, ugurlu qorarlarin gobulu va bu gorarlarin hoyata kecirilmasi mogsadils hor
il regional vo qlobal soviyyodo ddovloet, geyri-dovlst vo beynolxalq qurumlar
torofindon miixtolif todbirlor hoyata kecirilir.

Kibertohliikesizlik todbirlori sirasinda IKT istifadogilorinin maariflondirilmosi
do miihiim shomiyyat kasb edir. Bu baximdan, 30 may 2013-cii ildo "Azorbaycanda
kibertohliikasizlik" movziisunda kecirilmis doyirmi masa, NATO Azorbaycan
Beynolxalqg Maktobinin toqdimatinda "kibertohliikeszilik: movcid voziyyat vo
miihafizo vasitolori", "Informasiya tohliikesiziliyi", "Fordi molumatlarin miihafizasi"
movzularinda kegirilmis seminarlar, 2013-cii ildo Bakida kegirilmis Tohliikasizlik
Surasinin "Qararlarin qabulunda va siyasatin hayata kecirilmasinds gonclorin istirak1"
konfransi, hor il kegirilon vo Xozor regionunun aparict IKT formuna cevrilmis
"Azorbaycan Beynolxalq Telekommunikasiya vo Informasiya texnologiyalar"
(Bakutel) sargi va konfranslarini géstormok olar.

Yeri golmiskon geyd edilmasi vacibdir ki, Azarbaycan Respublikasi Nogliyyat,
Rabits vo Yiiksok Texnologiyalar Nazirliyi (RYTN) yaninda Elektron Tohliikasizlik
Markazi kibertshliikasizlik sahasinda foaliyyat gostoran "First" beynoalxalq toskilatina
tamhiiquqlu lizv secilib. Bu iso 6z ndvbasinds olkads aidiyyoti sahado dovlot
torafindon aparilan siyasatin beynoalxalq saviyyada davam etdirilmasidir. Zonnimizco,
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bununla da qeyd edilon sahodo tohliikolordon miiasir miihafizo yollar1 vo olagoli
masalolorlo bagli gabaqcil tocriibo Gyronilmosi daha da olgatan olar.

Son illordo tokco Azorbaycanda deyil, biitiin diinyada kibercinayotkarliqla
miibarizo on aktual mosalalordon biridir. [lden-ilo internet istifadagilorinin say: artir
vo bununla bagh kibertohdidlorin do miqyas1 artir. Son molumatlara gors, diinyada il
orzindo 500 milyondan ox adam bu ciir tohdidlorin qurbanina ¢evrilir. Azorbaycan bu
sahado Avropa Konvensiyasina qosulandan sonra hom qanunvericilik, hom do
aidiyyoti tocriibo beynolxalq standartlara uygunlasdirilir. Eyni zamanda, “Azorbaycan
2020: golocoyo baxis” Inkisaf Konsepsiyasinda olkomizdo kibertohliikesizlik
sahasinds ciddi todbirlorin goriilmasi, bu sahade maariflondirma isinin aparilmasi
qarsida duran mithiim vazifalor kimi miioyyan edilmisdir.

Soylanilan fikirlori tam basa diismok tigiin real hayatin bir hissasi ila deyil, tam
olarag miigayisosinin aparilmasit magsadouygundur. Basqga sozlo desok, real hoyatda
istonilon bir inzibati-orazi vahidinds (respublikada, sohords, rayonda vo s.) shalinin
say1 ¢oxalirsa, orada hadisalorin, o climlodon hiiqugpozmalarin say1 artir. Bu halda
dovlat olave olaraq maddi resurslar ayirir, zoruri sayilan tadbirlor hazirlanir vo hoyata
kecirilmasino baslanilir. Tobii ki, virtual alomdo do bu eyni clir bas verir vo bu
sababdon do geyd edilon sahoys real olaraq diqget artirilmasim1 va aidiyyati hiiqug-
mihafizo faaliyyatinin genislondirilmasini (struktur vahid olaraq, maliyys resurslari,
qabaqecil tacriibonin dyranilmasi, totbiqi va s.) magsadouygun hesab edirik.



